PLAN
D Ministerio de Defensa Nacional
Direccion General Maritima
\?7 Autoridad Maritima Colombiana ProcesolSubproceso:
Coédigo:
Version:
CONTENIDO
1. OBUETIVO ...ttt ettt ettt e b e et e s ve e beebeebeeeteesaeseaeseassenbeenteesteesasesaneenns 2
2. ALCANCGE ... oottt ettt e et e st e et e e ebe e be e be e teeeteeeaee b e ebeeateenteeeaeeeareenns 2
3. GLOSARIO..... ettt ettt st e et et e et e bt e b e s teera e beereentesbeeaenteereenteas 2
A, DESARROLLO ...ttt ettt ettt et eae v et eeteesteesabeeaveenbeebeenseestessrnsenseenveens 4
4.1. Cronograma de ejecucion del Plan..........c.ccoiriiininencncieeeseeesee e 4
4.2. Seguimiento y Control del Plan ..o 5
VS T [ oo [Tox=To o] y =Y Te [ N =1 o VU USSR 5

Pagina 1 de 5



PLAN

D Ministerio de Defensa Nacional

Direccion General Maritima
\=/ Autoridad Maritima Colombiana ProcesolSubproceso:
Cédigo:
Version:

1. OBJETIVO

Definir las actividades y tiempos con las cuales se busca avanzar en la implementacion
del Modelo de Seguridad y Privacidad de la Informacion -MSPI de la Direccion General
Maritima en la vigencia 2024.

2. ALCANCE

La formulacién y ejecucion de este plan esta liderada por el lider de seguridad de la
informacion de la Entidad, el cual hace parte del Grupo de Informatica y Comunicaciones;
aplica para todos los procesos de Dimar en sede central y Unidades Regionales. Este
plan tiene alcance a todos los procesos de la Entidad.

3. GLOSARIO

Activo de informacion: se refiere a cualquier informacién o elemento que tiene valor
estratégico para los procesos de negocio de la Entidad. (Sistemas, soportes, edificios,
hardware, recurso humano).

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias
objetivas que le permitan emitir un juicio informado sobre el estado y efectividad del
Sistema de Gestidén de Seguridad de la Informacion - SGSI de una organizacion.

Confidencialidad: Propiedad que garantiza que la informacién no sea accedida, ni sea
revelada a personas, Entidades o procesos no autorizados.

Control: Toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales, buenas practicas y que
pueden ser de caracter administrativo, técnico o legal. En la entidad se aplica por medio
de la declaracién de aplicabilidad.

Datos: Corresponde a los elementos basicos de la informacion (en cualquier formato)
que se generan, recogen, gestionan, transmiten y destruyen en la DIMAR.

Disponibilidad: Principio que garantiza que la informacion esté accesible y utilizable
cuando lo requieran las personas, Entidades o procesos autorizados.

Gestion de riesgos: Proceso de identificacion, control y minimizacion o eliminacién, a
un coste aceptable, de los riesgos que afecten a la informacion de la organizacion.
Incluye la valoracion de riesgos y el tratamiento de riesgos.

Impacto: Resultado de un incidente de seguridad de la informacion.

Incidente de seguridad de la informacion: Violacién o amenaza inminente a la Politica
de Seguridad de la Informacion implicita o explicita. Evento unico o serie de eventos de
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seguridad de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacién, tales como, un acceso no autorizado o intento del mismo; uso, divulgacion,
modificacion o destruccion no autorizada de informacién; un impedimento en la
operacion normal de las redes, sistemas o recursos informaticos.

Integridad: Principio que garantiza que la informacidn sea exacta, coherente y completa
desde su creacion hasta su destruccion.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, reputacion de la organizacion, etc.) dentro
del alcance del SGSI, que tengan valor para la organizacién y necesiten por tanto ser
protegidos de potenciales riesgos.

ISO 27001: Estandar para sistemas de gestion de la seguridad de la informacion
adoptado por ISO. Es certificable. Primera publicacién en 2005, segunda publicacién en
2013.

MSPI: Modelo de seguridad y privacidad de la Informacion.

Plan de tratamiento de riesgos (Risk treatment plan): Documento (orientado por el
Decreto 612 de 2018") de gestion que define las acciones para reducir, prevenir,
transferir o asumir los riesgos de seguridad de la informacion inaceptables e implantar
los controles necesarios para proteger la informacién de la Entidad.

Politica de seguridad: Documento que establece el compromiso de la Direccion vy el
enfoque de la organizacion en la gestion de la seguridad de la informacion.

Principios de Seguridad de la informacién: Confidencialidad, Disponibilidad e
Integridad.

Responsable de activo de informacién: Persona idonea de la Entidad, que tiene la
responsabilidad de adelantar acciones para que la informaciéon cumpla con los tres
principios de la seguridad (Confidencialidad, Integridad y Disponibilidad).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion.

Seguridad de la Informacién: Consiste en resguardar y proteger la confidencialidad,
integridad y disponibilidad de la informacién que maneja la Entidad, mediante un
conjunto de medidas preventivas y correctivas.

SGSI: Sistema de Gestion de Seguridad de la Informacién.

! Integracién de los planes institucionales y estratégicos al Plan de Accidn por parte de las entidades del
Estado. Presidencia de la Republica. 2018

Pagina 3 de 5



V- Ministerio de Defensa Nacional

Direccion General Maritima
'\7—/ Autoridad Maritima Colombiana

PLAN

Coédigo:
Version:

Proceso/Subproceso:

Usuarios: Personas que, directa o indirectamente, tengan algun tipo de relaciéon con la
Entidad y/o que tengan acceso a los recursos tecnologicos de la Entidad, por ejemplo:
funcionarios, contratistas, terceros, proveedores, entre otros.

4. DESARROLLO

41.

Cronograma de ejecucion del Plan

Tabla 1. Tareas del Plan

FECHA FECHA
N° NOMEEEIIQD:GI:AABI‘EgEA o INICIAL FINAL RESPONSABLE
PLANEADA | PLANEADA
Formular el plan de capacitacion, Lider de Seguridad

1 sen3|plllzaC|on y ~ comunicacion de 01-02-2024 31-03-2024 de la informacion
seguridad de la informacion para la
vigencia 2024
Elaborar documento con el consolidado

2 de las auditorias realllzaqas de gcuerdo 01-02-2024 31-05-2024 Lider qe Segurllqad
con el plan de auditorias, revisado y de la informacioén
aprobado por la alta direccion
Desarrollar el plan de capacitacion
sensibilizacion 'y comunicacion de
seguridad de la informacion para la

3 vigencia 202? mediante act|V|daFies: 01-02-2024 30-09-2024 Lider dg Segun.C!ad
CIR, campafas, charlas, boletines de la informacion
informativos ~ y/o  cualquier  ofro
mecanismo de difusion de la
informacion.

4 Actuallzqglon de inventario de a.c.tlvos de 01-02-2024 01-07-2024 Lider qe Segurllc!ad
informacién con los procesos Misionales. de la informacién

5 Rew;ar y/o actualizar los documentos 01-02-2024 10-12-2024 Lider qe Segunﬁad
asociados al MSPI. de la informacion
Realizar el inventario de activos de Lider de Sequridad

6 informacién con procesos de apoyo — | 01-02-2024 15-12-2024 de la inf gund
Fase |. e la informacion
Efectuar medicion trimestral de los Lider de Sequridad

7 indicadores asociados a la matriz MSPI | 01-02-2024 15-12-2024 . guric

. . . de la informacion
para la correspondiente vigencia.
Identificar los responsables y . .
8 responsabilidades para la proteccion de | 01-07-2024 15-12-2024 Lider d.e Segun.c!ad
. de la informacién
los activos.

9 Rreseqtar resultados c_jel I\./I’SPI de la 10-09-2024 10-12-2024 Lider qe Segurllc!ad
vigencia 2024 ante la Direccion General. de la informacién
Definir las responsabilidades para la Lider de Sequridad

10 | gestion del riesgo de Sl y la aceptacion | 10-09-2024 10-12-2024 . gura

. . de la informacién
de los riesgos residuales. )
Elaborar reporte trimestral de Lider Area de

11 vulnerabilidades de aplicativos y portal 01-02-2024 20-12-2024 Plataformag, Redes y

Web. Seguridad
Informética.
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4.2. Seguimiento y Control del Plan

El seguimiento y control del plan se efectuara mediante el seguimiento al contrato
asignado para el profesional/especialista en Seguridad de la Informacion, por
medio de la presentacion de informes de gestion y de supervisidon mensuales; asi
como el cumplimiento de las actividades en el aplicativo SIMEC.

4.3. Indicador del Plan

El plan sera evaluado a través de indicador estratégico que considera las variables
de: Planificacion del MSPI, Implementacion del MSPI, Evaluacion de desempefio
del MSPI y Mejora continua del MSPI.

Tabla 2. Indicador del plan

Indicador Frecuencia Responsable | Unidad Medida Férmula

Avance Actual Entidad:

Avance en la % Planificacion del
implementacién de los Lider de MSPI +
controles ISO 27001 y . f N % Implementacion
del Modelo de Trimestral Sefgundaqua Porcentaje (%) MSPI +
Seguridad y Privacidad informacion % Evaluacion
de la Informaciéon MSPI desempefio del MSPI +

%Mejora continua MSPI
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